
IT-Richtlinien

zur Umsetzung von IV. Anlage 2 zu § 6 KDO

der Durchführungsverordnung zur

Ordnung über den kirchlichen Datenschutz (KDO-DVO)

Präambel

Die IT-Richtlinien definieren einen Mindeststandard für den kirchlichen
Datenschutz. Dieser dient auch dazu, die überdiözesane Zusammenarbeit zu
erleichtern (Datenschutzkonformität). 
Die zu etablierenden Datenschutzklassen (DSK) sind sowohl auf perso-

nenbezogene als auch auf schützenswerte nicht personenbezogene Daten an-
zuwenden (z. B. auf Buchhaltungsdaten (= DSK II) und Kirchensteuerdaten
(= DSK III).

1. Nach den jeweiligen Datenschutzklassen erforderliche Maßnahmen

Die  zum Schutz  der  Daten  erforderlichen  Maßnahmen richten sich
nach der Einordnung in eine von drei Datenschutzklassen (vgl. KDO-
DVO IV. Anlage 2 zu § 6 KDO Pkt. 4.1-4.3). Die jeweils erforderlichen
Maßnahmen sind auch bei Auftragsdatenverarbeitung einzuhalten; die
Kontrollierbarkeit der Durchführung der Maßnahmen durch den Auf-
traggeber ist sicherzustellen.

2. Maßnahmen in den Datenschutzklassen

2.1 Maßnahmen in Datenschutzklasse I

Zum Schutz der in die  Datenschutzklasse I einzuordnenden Daten ist
ein Schutzniveau I zu definieren. Dieses setzt mindestens voraus:

– Der Arbeitsplatzcomputer (APC) ist nicht frei zugänglich, z. B. in
einem abschließbaren Gebäude oder unter ständiger Aufsicht.

– Die Anmeldung am APC ist nur nach Eingabe eines benutzerdefi-
nierten Kennwortes möglich.

– Sicherungskopien  der  Datenbestände  sind  verschlossen aufzube-
wahren.

– Vor der Weitergabe eines Datenträgers für einen anderen Einsatz-
zweck sind die auf ihm befindlichen Daten so zu löschen, dass ihre
Wiederherstellung ausgeschlossen ist.

– Nicht  öffentlich verfügbare Daten sind nur  dann weiterzugeben,
wenn sie durch geeignete Schutzmaßnahmen geschützt sind. Die
Art und Weise des Schutzes ist vor Ort zu definieren.
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2.2 Maßnahmen in Datenschutzklasse II

Zum Schutz der in die Datenschutzklasse II einzuordnenden Daten ist
ein Schutzniveau II zu definieren. Dieses setzt mindestens voraus, dass
neben dem Schutzniveau I mindestens folgende Voraussetzungen gege-
ben sind:

– Die Anmeldung am APC ist nur nach Eingabe eines benutzerdefi-
nierten Kennwortes möglich, dessen Erneuerung in regelmäßigen
Abständen systemseitig vorgesehen werden muss. 

– Das Laden des Betriebssystems der Datenverarbeitungsanlage darf
nur mit dem dafür bereitgestellten Betriebssystem erfolgen (Boot-
Schutz). Diese BIOS-Einstellung ist durch ein besonderes Passwort
zu sichern, das nur dem Systemverwalter bekannt ist. 

– Im Mehrbenutzer- oder Netzwerkbetrieb und bei einer PC/Host-
Koppelung ist eine abgestufte Rechteverwaltung erforderlich. Der
Anwender sollte keine Administrationsrechte erhalten. 

– Sicherungskopien  und  Ausdrucke  der  Datenbestände  sind  vor
Fremdzugriff und vor der gleichzeitigen Vernichtung mit den Ori-
ginaldaten zu schützen.

– Die Daten der Schutzklasse II sind auf zentralen Systemen in be-
sonders  gegen  unbefugten  Zutritt  gesicherten  Räumen  zu  spei-
chern, sofern keine begründeten Ausnahmefälle gegeben sind. Die
jeweils beteiligten Systeme und Transportwege sind nach dem ak-
tuellen Stand der Technik angemessen zu schützen.

– Eine  Speicherung  auf  mobilen  Datenträgern  darf  nur  erfolgen,
wenn diese mit einem geeigneten Zugriffsschutz ausgestattet sind. 

2.3 Maßnahmen in Datenschutzklasse III

Zum Schutz der in die Datenschutzklasse III einzuordnenden Daten ist
ein Schutzniveau III zu definieren. Dieses setzt voraus, dass neben dem
Schutzniveau II mindestens folgende Voraussetzungen gegeben sind:

Soweit es unvermeidlich ist, dass Daten der Datenschutzklasse III auf
mobilen Geräten und Datenträgern gespeichert werden müssen, sind
diese Daten verschlüsselt abzuspeichern. Das Verschlüsselungsverfah-
ren ist nach dem aktuellen Stand der Technik angemessen auszuwäh-
len.
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Besonderes Augenmerk muss dabei auf langfristige und nutzerunab-
hängige Lesbarkeit der zu speichernden Daten gelegt werden. So müs-
sen z. B. bei verschlüsselten Daten die Sicherheit des Schlüssels und die
erforderliche  Entschlüsselung  auch  im  Datensicherungskonzept  be-
rücksichtigt werden.

Anm.: Dies gilt nicht für die Festplatten von Druckern, sofern sicherge-
stellt  ist,  dass diese nicht  von einem Benutzerarbeitsplatz  ausgelesen
werden können.

3. Maßnahmen zur Datensicherung

Der Dienststellenleiter ist für die Erstellung und Umsetzung eines Da-
tensicherungskonzeptes verantwortlich.  Besonderes Augenmerk muss
dabei  auf  die  langfristige  und  nutzerunabhängige  Lesbarkeit  der  zu
speichernden Daten in der Datensicherung gelegt werden.

Zum Schutz des personenbezogenen Datenbestandes vor dessen Ver-
lust sind regelmäßige Datensicherungen erforderlich. Dabei sind u. a.
folgende Aspekte mit zu berücksichtigen:

3.1 Sicherungskopien der verwendeten Programme

Es sind Sicherungskopien der verwendeten Programme in allen ver-
wendeten Versionen anzulegen und möglichst von den Originaldaten-
trägern der Programme und den übrigen Datenträgern getrennt aufzu-
bewahren.

3.2 Zeitabstände bei der Datensicherung

Die Datensicherung soll in Umfang und Zeitabstand anhand der ent-
stehenden Auswirkungen eines Verlustes der Daten festgelegt werden.

4. Besondere Gefahrenlagen

4.1 Fernwartung

Eine Fernwartung von APC durch externe Unternehmer schafft beson-
dere Gefahren hinsichtlich der Ausspähung von Daten. Sie darf daher
nur erfolgen, wenn der Beginn aktiv seitens des Auftraggebers eingelei-
tet  wurde  und der  Verlauf  sowie  das  Ende  mindestens  überprüfbar
sind.

4.2 Auftragsdatenverarbeitung

Eine Speicherung von Daten in PublicCloud-Systemen ist grundsätz-
lich untersagt.  Ausnahmen bedürfen einer ausdrücklichen Genehmi-
gung durch den Generalvikar. 
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4.3 Nutzung privater Datenverarbeitungssysteme

Werden im zu genehmigenden Einzelfall personenbezogene Daten auf
privaten  Datenverarbeitungsanlagen  verarbeitet  oder  werden  perso-
nenbezogene Daten auf private E-Mail-Konten geleitet, sind die Nutzer
schriftlich auf die Einhaltung dieser IT-Richtlinie zu verpflichten.  In
dieser Erklärung verpflichten sich die Nutzer, betreffende personenbe-
zogene Daten durch die Dienststelle und auf deren Anforderung lö-
schen zu lassen.  Ergänzend soll  dem Nutzer  eine  spezifische  Hand-
lungsanleitung ausgehändigt werden, um den Schutz dieser Daten zu
gewährleisten. Die Nutzung sonstiger E-Mail-Accounts für dienstliche
Zwecke und die automatische Weiterleitung der dienstlichen E-Mails
auf sonstige E-Mail-Accounts ist nicht gestattet (vgl. Dienstanweisung
zur  Benutzung  dienstlicher  E-Mail-Adressen  im  Würzburger  Diöze-
sanblatt 160 (2014) Nr. 2 vom 03.02.2014).

Der Dienststelle wird das Recht eingeräumt, die gespeicherten dienstli-
chen Daten aus wichtigem Grund auch ohne Einwilligung des Nutzers
zu löschen und, falls dies unumgänglich ist, die auf dem APC gespei-
cherten privaten Daten zu löschen.

4.4 Wartungsarbeiten in der Dienststelle durch externe Auftragnehmer

Bei der Durchführung von Wartungsarbeiten innerhalb der Dienststel-
le ist mit besonderer Sorgfalt darauf zu achten und nach Möglichkeit
auch technisch sicherzustellen, dass keine Kopien der personenbezoge-
nen  Datenbestände  gefertigt  werden  können.  Muss  dem Wartungs-
dienst bei Vornahme der Arbeiten ein Passwort mitgeteilt werden, ist
dieses sofort nach deren Beendigung zu ändern.

4.5 Wartungsarbeiten außerhalb der Dienststelle 

Die Durchführung von Wartungsarbeiten in den Räumen eines Fremd-
unternehmens auf Datenträgern mit Daten der DSK III sollte nur in
besonderen Ausnahmefällen erfolgen. Das Fremdunternehmen ist vor
Beginn  der  Wartungsarbeiten  auf  die  Einhaltung  der  KDO zu  ver-
pflichten.

4.6 Verschrottung und Vernichtung von Datenträgern

Es sind Maßnahmen bei der Verschrottung bzw. Vernichtung von Da-
tenträgern zu ergreifen, die die Lesbarkeit oder Wiederherstellbarkeit
der Datenträger zuverlässig ausschließen.
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4.7 Passwortlisten der Systemverwaltung

Der Systemverwalter muss alle nicht zurücksetzbaren Passwörter (z. B.
BIOS- und Administrationspasswörter) besonders gesichert aufbewah-
ren.

5. Inkrafttreten

Diese IT-Richtlinien treten zum 1. November 2015 in Kraft. 

Würzburg, 12. Oktober 2015 Thomas Keßler

Generalvikar 

Bekanntmachungen

Seelsorge

Zählung der sonntäglichen Gottesdienstteilnehmer

am 8. November 2015

Gemäß  Beschlüssen  der  Deutschen  Bischofskonferenz  (vgl.  Vollver-
sammlung vom 24.-27. Februar 1969, Prot. Nr. 18, und Ständiger Rat vom
27. April 1992, Prot. Nr. 5) werden für die Zwecke der kirchlichen Statistik
der  Bistümer  in  der  Bundesrepublik  Deutschland  die  Gottesdienstteil-
nehmer zwei Mal im Jahr gezählt. Die zweite Zählung findet einheitlich am
zweiten Sonntag im November (8. November 2015) statt. Zu zählen sind alle
Personen, die an den sonntäglichen Hl. Messen (einschließlich Vorabend-
messe)  teilnehmen.  Mitzuzählen sind  auch  die  Besucher  der  Wort-  oder
Kommuniongottesdienste,  die anstelle einer  Eucharistiefeier  gehalten wer-
den. Zu den Gottesdiensteilnehmern zählen auch die Angehörigen anderer
Pfarreien (z. B.  Wallfahrer,  Seminarteilnehmer,  Touristen und Besuchsrei-
sende).
Das Ergebnis dieser Zählung ist am Jahresende in den Erhebungsbogen

der kirchlichen Statistik für das Jahr 2015 unter der Rubrik „Gottesdienst-
teilnehmer am zweiten Sonntag im November“ (Pos. 3) einzutragen.
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